
Un module d’authentification et
de contrôle d’accès : Apache::AuthSympa

http://sourcesup.cru.fr/projects/authsympa/

Authentification (Apache::AuthNSympa)

Autorisation (Apache::AuthZSympa)

SOAP : login($user_mail, $password)

Objectif :
Restreindre l’accès à des ressources web aux
membres d’une liste de diffusion Sympa.

Moyens :
• modules Apache ;

• interface d’interrogation SOAP de Sympa.
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<Directory "/var/www/test_authN">
 …
 AuthName "Authentification Sympa"
 AuthType basic
 PerlSetVar SympaSoapServer  \\
  http://sympa.domain.net/soap

 PerlAuthenHandler Apache::AuthNSympa
 require valid-user
 …
[AuthZ]
 …
</Directory>

Extrait de la configuration d’Apache

Ressource

• 1 à 3 :  authentification client ;

• 4 et 5 : requête SOAP pour
authentification ;

• 6 : AuthN OK.

Les flèches en pointillés représentent les
opérations invisibles par l’utilisateur.

AuthNSympa

AuthZ

SOAP:amI($liste,’subscriber’,$user_mail)
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<Directory "/var/www/test_authN">
 …
[AuthN]
 …
 PerlSetVar SympaSoapServer  \\
  http://sympa.domain.net/soap
 PerlSetVar SympaList maliste
 PerlAuthzHandler Apache::AuthZSympa
 …

</Directory>

Extrait de la configuration d’Apache

Ressource

• 1 :  authentification client

• 2 et 3 : requête SOAP de
vérification d’appartenance aux
listes ;

• 4 : L’utilisateur accède à la
ressource .

AuthN

AuthZSympa

Dominique Launay – CRU – Octobre 2005

_ OK si existelogin(mail,passwd)
Apache::AuthNSympaCertains membres de cette liste n’ont pas d’autre

existence dans le système d’information de
l’établissement.

_ OK si abonnéis_subscriber(mail,liste)

Apache::AuthZSympa
La liste de diffusion est l’exacte définition de
certains groupes.

ModulePourquoi ?

Les deux modules peuvent être utilisés conjointement ou
séparément.
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