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ESUP-Portall

e Consortium d'universités Francaises de
promotion d'une solution Open Source
d'espace numeérique de travall

e 50 établissements ont choisi cette solution

e Pour en savoir plus
Site Web

= http://esup-portail.org

Listes
= http://listes.esup-portail.org/sympa

Espace developpeurs
= http://sourcesup.cru.fr/projects/esup
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Déemarche

e Offrir un service de stockage

e Un client intégré au portail
Acces distant
Acces a toutes les ressources de stockage

Utiliser les fonctionnalités avancées du serveur de
stockage ESUP

e Un serveur

|dentification riche (notamment SSO)
Utilisation des groupes du portail

Gestion de la délégation des droits d'acces

+ ESUPPortail
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Pourquoil WebDAV

e Naturellement bien adapté a des acces
distants

e Acces possible depuis un client intégré au
portail comme depuis les systemes
d'exploitation

e Pas forcément tres performant (WebDAYV ne
remplace pas encore tous les autres
| systemes de fichiers réseaux)

s Mais il est bien adapté a un grand nombre
d'utilisateurs
s ESUPPortail
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Bien comprendre la démarche

e Le portail (basé sur uPortal) et les canaux

Navigateur

6 @IP Portail
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Bien comprendre la démarche

e Canal permettant d'acceder a distance a
toutes les ressources de stockage

Portalil

- java a
l l l implémenter

v
Serveur(s) Serveur(s) Serveur(s) Serveur(s)
WebDAV NFS CIFS WebDAV
X ESUP
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Parlons WebDAV

Yohan Thomas
e Canal Stockage e Serveur WebDAV ESUP
Protocole WebDAV Authentification
Metadonnées Gestion des groupes
ACP Quotas
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Le protocole WebDAV

e Web-based Distributed Authoring and Versioning

Gestion de ressources distantes
L ecture et écriture a travers le WEB

Extension du protocole HTTP

Ajout de methodes
- MKCOL, COPY, MOVE, PROPFIND, PROPPATCH, LOCK
= Utilisent XML comme format de requéte et de reponse

WebDAV
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Le protocole WebDAV

e Ressources
Qu’est-ce qu’une ressource WebDAYV ?
Tout objet pouvant étre identifié par une URI

Tout est ressource dans WebDAV
Fichier, collection (répertoire), utilisateur, groupe

Les groupes sont des ressources qui référencent un
ensemble d’utilisateurs et/ou d’autres groupes

10 [
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Le protocole WebDAV

e Arborescence du serveur WebDAV ESUP-

Portall

/slide

e

/users

/slide/users/sakado

$z229r
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Le protocole WebDAV

e Arborescence du serveur WebDAV ESUP-

Portall
/slide
/users /roles
/slide/roles/uPortal/local.O
V |
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Le protocole WebDAV

e Arborescence du serveur WebDAV ESUP-

/slide

/slide/actions/read

Portall
lusers [roles
SZ200r
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Le protocole WebDAV

e Arborescence du serveur WebDAV ESUP-
Portall

/slide

-/

/users /roles

/slide/files/homedir/y/yclycolmant

14 QUP Portail
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Le client : le canal stockage

e Generalités
Integrée a ESUP-Portall
Acces a des espaces personnels et/ou partages

e Fonctionnalités

Gestion « classique » d’espaces de stockage
Dépot/création de fichiers et dossiers
Gestion de documents (copier/couper/coller, etc.)
Partage de dossiers

Mode spécifique au référencement de documents inJAC
Gere toutes les étapes du workflow
Saisie de métadonnées

15 QUP Po rtai_l
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Le client : le canal stockage
e Conception modulaire
V * Mode d'identification
e Construction du chemin

- r Logique métier
- r Type de serveur

} Option

v

'Serveu r(s/
VCIESHY

Serveur(s) /
WebDAV Mod_Dav/
ESUP

16 @IP Portail
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Le client : le canal stockage

e Interface du canal stockage

ﬂ _| I Mes documents ivJ Mes documents

L @ J B % B & ¥ J

Cossier Dépdt Copler Couper Coller Renommer Supprimer

Type » MNom du fichier

e Ma rmusique

e

- Mes cours

[<]

iraf Mes Images
=
J Mon CW.doc

b a4  ® XL & & |

Dossier Cépdt Copler Couper Coller Renommer Supprimer

e

’E:;J, || Mes documents | Mes documents
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L es métadonnées

Métadonnées

WebDAV

JIES229r
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L es métadonnées

e Représentation de l'information relative aux

Ffessources
Nom, date de création, ...

e Méthodes WebDAV
PROPFIND pour l'interrogation
PROPPATCH pour la modification

e Concretement
MD attachées aux ressources
Formalisme XML
Base de données

J Esgdg.-gxé T. Bellembois - R. Bourges - Y. Colmant
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L es métadonnées

e MD vivante ou morte ?
Vivante : gérée par le serveur (Ex : taille de fichier)
Morte : fixée librement par/le client
e MD protégee ou non protégee ?
Protégée : ne peut étre modifiee par un PROPPATCH
e Exemple de requéte/réponse sur la métadonnée title

<?xml version="1.0" ... ?> <?xml version="1.0" ... ?>
<D:propfind xmins:D="DAV:"> <multistatus xmIns="DAV:">
<D:prop> <response>
<title/> <href>/CV.doc</href>
</D:prop> <propstat>
</D:propfind> <prop>
<title>Mon CV</title>
</prop>
</propstat>
</response>
</multistatus> |
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L es métadonnées

e Interface de saisie des méetadonnéees

Saisie des propriétés sur "Informatique.doc”

Titre L'inforrnatique tout public

Afuteur  ohn Doe

Langue FF. [*1]

Walider I Annuler I

21 ESUP Portail
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L e controle d’acces

WebDAV

22 i
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L e controle d’acces

e ACP (Access Control Protocol)

Extension du protocole WebDAV
Controle d’acces interopérable entre serveurs WebDAV

e Concretement

ACL et ACE

ACE (Access Control Element) : associe des droits
d’acces a un principal donné

ACL (Access Control List) = liste d’ACE
Une ACL par ressource

Une ACL est une MD patrticuliere
Différents privileges : read, write, read-acl, ...
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L e controle d’acces

e Exemple d’ACL sur le serveur WebDAV
ESUP

<permissions>

<permission subjectUri="/users/ycolmant" actionUri="/actions/write" negative="false" />
<permission subjectUri="/roles/uPortal/local.0" actionUri="/actions/read" negative="false" />
<permission subjectUri="all" actionUri="all" negative="true" />

</permissions>

e Développements autour d’ACP
Partage de dossiers dans le canal stockage

24 QUP Portail
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Le contrble d’acces

ES*_:ocI-:age

® EX‘ Partage de "Mes documents” “

Valider Annuler

ES

S Libellé
<permissi
<pern >="false" />
<pern e="true" />
</permiss Utilisateurs

Dé D B ¥ohan Colmant

Ajouter ] Supprimer |

o | e
Groupes
4 n Etudiants
SZC...T Ajouter | Supprirn_tr | ,'UP Portall
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L e controle d’acces

e Exemple d’ACL sur le serveur WebDAV
ESUP

<permissions>

<permission subjectUri="/users/ycolmant" actionUri="/actions/write" negative="false" />
<permission subjectUri="/roles/uPortal/local.0" actionUri="/actions/read" negative="false" />
<permission subjectUri="all" actionUri="all" negative="true" />

</permissions>

e Développements autour d’ACP
Partage de dossiers dans le canal stockage
Gestion des droits relative aux documents inJAC

26 QUP Portail
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Serveur WebDAYV - Introduction

e Baseé sur le serveur WebDAYV Jakarta Slide
Conforme a la RFC WebDAV (2518)

Supporte ACP, la gestion de versions et les
Verrous

Differents supports possibles pour le stockage
des données (notion de stores)

e Ajouts ESUP

Couche d’authentification multiple
|« Rattachement aux groupes du portail ESUP
|« Gestion des quotas

Gestion de la fédération d’identité (futur)

27 ESUP Portail
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Serveur WebDAYV - Authentification

e Par défaut dans Slide base d’utilisateurs
iInterne (Realm Tomcat)

Peu flexible, difficlement administrable et
déependant de Tomcat

e Volonté dESUP

Couche d’authentification multiple (LDAP, SSO et
Trusted)

Indépendante du conteneur d’applications

28 QUP Porta i_|
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Serveur WebDAYV - Authentification

° Idee%) utilisation de filtres J2EE

Filtres d’interception

Prétraitement d’'une requéte HTTP provenant
d’'un client web vers 'une application web

Peuvent étre cascadeés

Filtre 1
v
Filtre 2
v

Application web

29 PP il
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Serveur WebDAYV - Authentification

4 filtres
e Filtre LDAP (ESUP)
e Filtre CAS (Université de Yale, JA-SIG)

e Filtre Trusted (ESUP)
Authentification depuis des serveurs de confilance
Mot de passe partage et/ou utilisateurs autorises

et

s Filtre de routage pour la sélection Q@

30 QUP Porta i_|
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Serveur WebDAYV - Authentification

e Le filtre de routage
Dirige les requétes vers le filtre approprie

Criteres de sélection multiples
Adresse IP du client
Nom d’note destinataire
Agent client (navigateur web, application...)
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Serveur WebDAYV - Authentification

WWW

Navigateur Internet Dossier Web

W" VLAN

Client =
Dossier
e

eder e

Filtfe/LDAP Filtde CAS Filt@ﬁ[rusted
! Serveur Slide |
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Serveur WebDAYV - Notion de store

e Slide : différents supports possibles pour le
stockage des données et MD (notion de
store)

e Plus précisément

Définition d’'un mode de stockage pour un pattern
d’'URL donné

Exemple

Ressources sous /T les stockées sur un systeme
de fichiers classique

Ressources sous Zusers stockées dans un LDAP
Ressources sous Zroles stockées en BDD

33 QUP Porta i_|
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Serveur WebDAYV - Notion de store

Dépbtde /Tiles/ESUP.rtf Interrogation de /users

lide
/roIeS\N‘(users
Systeme
de fichiers

34 QUP Portail

Sgaqglé T. Bellembois - R. Bourges - Y. Colmant




Serveur WebDAYV - Les groupes

e De base dans Slide définition statique ou
LDAP

e Visibles sous 'URL Zroles

e Groupes du portail ESUP-Portall
Dynamiques et configurables (PAGS)
Interface de gestion et de selection des groupes

e VVolonté dESUP

Intégrer completement les groupes du portalil
dans le serveur WebDAV

35 QUP Porta i_|
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Serveur WebDAYV - Les groupes

ped

o ldéE
Développer un store interrogeant dynamiguement
le portall

e Plus precisément
Développement d’'un service web exposant les
groupes du portalil

Développement d’'un store de gestion de groupes
connecté a ce service web

36 QUP Porta i_|
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Serveur WebDAYV - Les groupes

$z229r

Interrogation de /roles

Serveur

v
Slide

defaut

/Tiles

/

/users

roles
A

cache

Portall
ESUP

1

| |

T. Bellembois - R. Bourges - Y. Colmant
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Serveur WebDAYV - Les groupes

Serveur WebDAYV : /roles Portail : arborescence des groupes

Mes espaces de documents

= 1 Tousles groupes de personnes Sélection des groupes et des struchures :
+ D Administrateurs =7 Tous les groupes de perzonnes
+ D Anonymes D Administrateurs
= [ Etablissement
+ [ Erudiants
= [ Personnels

=0

[} Ananymes
7 Etablizzement
[> Etudiants

=7 Perzonnels
[ Action Sociale de 'Université de Rennes 1 (PERS_961)

[ centre de Ressources Informatiques (PERS_957)

[ Cortrats de recherche et valarisation (PERS_991)

[ Ecole Mationale Supérieure Sciences Appliquées Techn, Lannia (P
[ Etablissemert rattachés & Rennes 1 (PERS_970)

[ Faculté de Droit et de Science Paolitique (PER.S_930)

[ Faculté de Médecine (PERS_940)

[ Faculté des Sciences Economiques (PERS_931)

[ Faculté des Sciences Pharmarceutiques et Biologiques (PERS_941
[ Faculté d'odontalogie (PERS_942)

[ tnstitut de Farmatian Supérieure en Informatique et Cormmmunic (F
[ Institut de Gestion de Fernes (PERS_933)

[ Institut de Préparation 3 I'ddministration Générale (PERS_934)
[ Institut Universitaire de Technologie de Lannion (PERS_921)

[ Institut Universitaire de Technologie de Rennes (PERS_922)

[ Institut Universitaire de Technologie de Saint-Brieuc (PERS_923)
[ Institut Universitaire de Technologie de Saint-Malo (PERS_924)

+

7 Compozgantes personnels (COMPPERS]
Action Sociale de I'Université de Rennes 1 (PERS_261)
D Centre de Ressources Informatiques [PERS_957]
[} Caontrats de recherche et valarization (PERS_991)
[> Ecale Mationale Supérieure Sciences Appliquées Tachn, Lannio (PERS_220]
[> Etablizsement rattachés 4 Rennes 1 (PERS_370)
[ Faculté d'@dontologie (PERS_242)
D Faculté de Droit et de Science Palitique (PERS_230)
[» Faculté de Médecine (PERS_240)
D Faculté des Sciences Econamiques [PERS_231)
[> Faculté dez Sciences Pharmaceutiques et Bialogiques [(PERS_941)
D Institut de Formation Supérieure en Informatique et Cormmunic (PERS_2132)
[> Institut de Sestion de Rennes (PERS_933)
[} Institut de Préparation & I'Administration Générale (PERS_934)
[> Institut Universitaire de Technologie de Lannion (PERS_921)
D Institut Universitaire de Technologie de Rennes (PERS_222)
[> Institut Universitaire de Technolegie de Saint-Brieuc (PERS_923)
[> Institut Universitaire de Technologie de Saint-Mala (PERS_924)
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Serveur WebDAYV - Quotas

Métadonnées

WebDAV

39 QUP Portail
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Serveur WebDAYV - Quotas

e Draft qui spécifie
Deux nouvelles métadonneées vivantes et
protégées deéfinies sur les collections (repertoires)
DAV :quota-used-bytes : espace utilisé
DAV :guota-available-bytes : place restante

« quota » = la somme des deux
Dépassement de quota = erreur HTTP 507

¢ Slide 2.1 ne supporte pas les quotas

draft peu flexible
Ne permet pas de casser les arborescences
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Serveur WebDAYV - Quotas

Le répertoire est completement
indépendant de son pere

L’espace utilisé par « Boss »
n'est pas comptabilisé

Définition d’'une
racine virtuelle

'® Quota
O Espace utilisé

41 QUP Portail
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Serveur WebDAYV - Quotas

e Définition d’une nouvelle métadonnée
ESUP:virtual-root: (booléen) racine virtuelle

Vivante et protégée
Indissociable des deux autres métadonnées

% reste I'implémentation dans Slide

e Utilisation de Java event listeners
Intégrés dans Slide
Un event (évenement) a chague requéte WebDAV

| . Un listener (écouteur d’évenements) de gestion de
guotas qui intercepte les events

42 QUP Po rtai_l
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Serveur WebDAYV - Quotas

propfind

s s
R
ST

T

AL
s

Action
« non quota »

events Q‘OQK\(\
' guota Iistenefg\j

Servellr Slide

$z229r
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Serveur WebDAYV - Quotas

put

S\

events o'g

\ 4

quota listener

ServeLJr Slide

J Sgﬂqglé T. Bellembois - R. Bourges - Y. Colmant
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Serveur WebDAYV - Quotas

put

erreur 507 o=

Action
soumise a

T

o
events

‘quota listeners

Serveur Slide

45 QUP Portail
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Ex. de mise en application : InJAC

e Outil de réeférencement.de ressources
Sur-ensemble du service de stockage

e Utilisation de WebDAV

Utilisation des méetadonnées WebDAYV pour

Stocker les métadonnées du document (Ex : Dublin
Core, Lom)

Gérer le workflow sur le document

Utilisation de ACP pour
Geérer l'acces aux documents

[ | Le moteur de rendu fait des acces WebDAV au
serveur avec l'identité de l'utilisateur

46 @UP Po rtai_l
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Perspective . Shibboleth

e Shibboleth pour

Partager des ressources web entre
établissements d’enseignement supérieur

Répondre a des besoins d'identification et
d'autorisation inter établissements

e Objectif

Rendre compatible le serveur WebDAV ESUP
dans sa version 5 avec Shibboleth

s Cf. Tutorial pour plus d’informations

47 [
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Shibboleth et serveur WebDAV ESUP

e Principe de fonctionnement

Récupération des attributs de la personne via les
mecanismes Shibboleth

Evaluation a la volée de l'appartenance de
I'utilisateur au(x) groupe(s)
Possibilité d’autoriser des utilisateurs

Individuellement en utilisant 'TEPPN
(eduPersonPrincipalName)

Modification de lI'interface du canal pour
sélectionner ces groupes ou saisir les EPPN

13 ESUP Portail
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Shibboleth et serveur WebDAV ESUP

e Ecriture d'un store Shibboleth pour les groupes
Brancheé sur /roles/shib

Exemple d'un groupe :
/roles/shib/CRI_R1 R2

((composante=957 et établissement=UR1) ou
(composante=C32 et établissement=UHB))

e Ecriture d'un store Shibboleth pour les
utilisateurs
I e Branché sur /users/shib
I« Peut répondre avec un EPPN
EX : bourges@univ-rennesl.fr
TargetedID si EPPN pas disponible

29 ESUP Portail
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Conclusion

e Portall
e SSO, LDAP
e Shibboleth

© Expérience
e Ex : Outil d'administration en version 2

: |
® Produit est encore jeune

e On aimerait une base installee plus importante, plus de
developpeurs, plus de retours d'experiences

50 QUP Portail
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