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e Une multitude de définitions,

e Ce qui est et ce qui n'est pas P2P,

e Une tres grande variété d'angles de présentation,

e De nombreuses dérivations théoriques (un
contexte de travail),

e Beaucoup de cours,

> une présentation orientée réseau et systeme:
Mieux connaitre le fonctionnement d’un systeme P2P
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Caracteristiques statiques et dynamiques (SETI, ADSL, etc.)
Techniques de connectivité (firewalls!)
Protocoles de communication (Distribution de contenu)
Recherche de ressources (DHT)

Approches géneériques (Jxta, PVC)
Applications (Archivage reparti)
Aspects juridiques (Téléchargement)
Perspectives (Externalisation)
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e Def 1: "A class of applications that take advantage of
resources (e.g., storage, cycles, content) available at the
edge of the Internet.” (*00)

— Edges often turned off, without permanent IP addresses, etc.
e Def 2: “A class of decentralized, self-organizing distributed

systems, in which all or most communication is
symmetric.” (IPTPS'02)

e Beaucoup d’autres: Qui sont les fournisseurs des ressources ?, Par
opposition au modele client/serveur, Pas d'éléement central,
Ressources sont sur “les bords” d'Internet, Performance: augmente
quand + de noeuds sont connectés != client/serveur

Pas de consensus sur la définition !

Tous les noeuds du systéme :
peuvent étre client et serveur
peuvent communiquer directement

peuvent participer au maintient de l'infrastructure (auto org.,
etc.)
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Applications dediees
— Napster, Gnutella, Freenet,

Découverte de ressource — KaZaA, edonkey’ eMule, etc.
' — Jabber, Skype
\ y . * Protocoles de communication
olontaire
. — BitTorrent, Avalanche

“\>® O * Projet de Recherche

— Globe (Tann.), Farsite,

PC Volontaire
Fournisseur Q 3 — OceanStore (USA),
de ressource — Pastry, Tapestry/Plaxton, CAN,
Chord, Koorde, Kademlia, etc.
Cherche une ressource . €y Lo L ”
Utilise la ressource * Environnements “génériques

— Cosm, Wos, peer2peer.org,
— JXTA (sun), PtPTL (intel),
— PVC
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1) Gateway (@IP,

Web pages, etc.)
Donne 'adresse d’autres Gateway ‘

, ? P2P
noeuds Svstem P2P @IP d’un
-Choisir une communauté, y noeud P2P

-Contacte un gestionnaire @ Q PC

de communauté

2) Protocole de connexion/transport
pour les demandes, résultats et

contrble Firewall
. et Internet, Intranet
-Passage de firewalls, p . .
: t ou LAN ooz, Firewall
: PC .
‘ E [ ]
Ressource
Ressburcg‘
Ressource
Internet
Tunnel

F c Resource



3) Publication de services (ou ressources) Internet, Intranet or LAN
Permet aux utilisateurs de préciser

-quelles ressources peuvent étre partagées @&P@C Fichier
-quel role(s) peut étre joué

-quel protocole utiliser
(WSDL, etc.) CPU <

Espace disque PC

4) Recherche de ressources Internet, Intranet or

(Localise un service ou PC Q LAN e

une ressource pour un client) Demanda ﬁ@ Ressource
(Répertoire centralisé, Demande

Hiérarchique, inondation,
DHT) Demande Ressource :

Ressource PC -fichier
F -service
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KaZaA - 360 millions de téléchargements

(1.3M/semaine)

Nombre d’utilisateurs

100%

80%

60%

40%

20%

0%

FastTrack 2,460,120
eDonkey 1,987,097
Overnet 1,261,568
iMesh 803,420
Warez 440,289
Gnutella 389,678
MP2P 267,251

Sources: www.slyck.com,
www.kazaa.com, July ‘04

O Other

O Data transfers
B Unidentified
B File sharing

Feb.'02 Aug.02 Feb.03 Aug.'03 Feb.'04 July04

Type Octets Packets
Data Transfers 26.93% 120.8T 29.23%140.7G
Measurement 23.51%1144T 6.67%32.14G
File Sharing 6.65%29.83T 9.11%43.85G
Encrypted Traffic 5.19%2327T 3594%28.62G
Advanced Apps  4.26%19.10T 35.13%24.69G
Audio/Video 2.95%13.22T 291%14.03G
Misc 1.65%7406T 347%16.68G
Games 0.56%2.518T 1.04%4.994G
Unidentified 2631%1180T 36.50%175.7G
Total 100.00% 448.6T 100.00% 481.5G

F. Cappello JRES z%sce: http://netflow.internet2.edu/weekly/20051121/




Profil de connections des utilisateurs de I'ADSL

Représentativité de “classes” de

1 1: V4
Nombre d'utilisateurs connectes
Comportements
2: - - - 4000 T T T T - T
2200 Semaine du 3 ay 9 Janyjer 2003 | by Données du 7 Janvier 2003
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. 4 y k2! - _ 2 3500
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S00 ;. [ '\’ A". "' .\‘ h
600 . ' : 1500 L i L L L 1 L
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Dates Classes

1) les ressources joignent et quittent le systeme a tout moment
2) Le systeme doit s'adapter a une taille variable
3) En 1 heure, 1/2 des utilisateurs ont changé !
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Les materiels des utilisateurs de
SETI@Home

Statistique Aolt 2005: > 389 K machines enregistrées

[l #hosts [ #hosts

CPU performance :

Moyenne=1.2 GFlops
Somme = 466 TFlops
Pmax > 30TFlops

[T #hosts M #hosts [T #hosts
160,000 28,000 160,000
120,000 120,000
80,000 80,000
40,000 I I I 40,000
0 =M = 0 I . n —--. .- 0___--I I—_
0 1000 2000 3000 4000 5000 botseznonizsooszs 0425 025 05 1 0125025 05 1 2 4 8 16 32 64 128 256 512

RAM (MB) Network bandwidth (Mbps) Total disk space (GB)



Mesures DSL-Lab (machines sur I’ADSL : Free, Tele2, etc.)

e Tres grande disparité de performance
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L'utilisation massive de Firewall et NAT empéche les
connexions directes entre les Pairs

--> utilisation de relais
--> mais probleme d’extensibilité et performance

Un cas classique : Une réponse insatisfaisante :
Firewall
Internet Firewall
Internet ~" PC ."‘ RALEALN
: Q = Ressource ? Rl-TolN
NAT/ NAT/ k > :
Firew | : N
LI /T Firewall .\\; o 4/
Ressource
Tunnel /
Firewall <+
.J  (windows ou = Fi I A
Linux ou Mac OS X) =l (vlvriivc;/(e)]ws) Intermediaire | ermédiaire

192.168.48.2 192.168.48.4
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NAT: un probleme pour beaucoup
d'applications (ex: VoIP)

CIDR IPvE RF IPsac MAT incompelible
ROAD PvB RFCs protocals!
“Salactad” hobila SIF (VolF)
Group started S RECS REC

2003

2000

hd 4 "
1842 1864 1866 1668
oy f o [ o] =
E

PPP NAT RFC Increasing

RFCs DHCP NAT and IPv6 RFC  |p
RFC First MAT ~ dymamic AR H;g:
Origina! products  addressing ROAD IPvi _
NAT paper Group started *Selected” = Mobile SIPH{I‘:JEIF']
IP RFCs

bl T
1888 2000 2003
4 w L'} I & - I L
=
Dian Kegsl
PPP NAT RFC Increasing  solves incoming
RFCe DHCF MAT and  MAT problam
RFC First NAT dynamic  {Activision)
Ciriginal products  8ddressing
MAT paper

A partir de 2000, nécessité de passer les NAT pour toutes les

applications P2P --> apparition d’approches de contournement
F. Cappello, JRES 2005



Server

i
mlhhh

Internet

192.168.0.1

192.168.0.3

App: I'm steve

_ w 0= Application | want to talk _ = ¥ | = Application
:-;DP'- 11?13141 - - 1]! Sarver tobob =2 =" p .[][ Sarver
. k' L - -
: ALl r?’ ﬁg{; é;ahﬂh P ! steve is at
u e e I 1.1.1.1:1234
# IR 2444 4 # bob is at )
1444 m WEJ.IJ 1.1.1.1 m 2.1.1.1:5678 WEJJJ
! 3 ' ‘\
c:_ A ; —
) o = / d =
10411 6 10.4.4.1 e 10.4.1.1 10114 A 042
eve oy 10.1.1.2 i beb
F:reates “pinhole” Creates “pinhole”
in steve's NAT 21.1.1:5678 No “pinhole” 114.1:1234 in bob’s NAT
/ here yet
1.1.1.1 m”""
- — ‘ =
10101 Q“ 10.1.1.1 d vk AR E] g{ L g
r— bob e B 10114 10.1.1.4 — 10.1.1.2

stava bob

Statistiques sur les NATs
o 82% permettent UDP hole punching
e 64% TCP hole punching

Source: P2P communication across NAT: http://www.brynosaurus.com/pub/net/p2pnat/



1.1.1.1:1234

Server

2.1.1.1:5678 -
1.1.1.1 2111

Internet

10.1.1.1 CJ 10.1.1.1 f 10.1.1.2
steve

Statistiques sur les NATs
192.168.0.1 192.168.0.3 e 82% permettent UDP hole punching
e 64% TCP hole punching

Source: P2P communication across NAT: http://www.brynosaurus.com/pub/net/p2pnat/



NAT Typﬂ‘% Legend
Port Restricted Cone NAT s=souce address:port

Introduit la cIaSS|ﬂcat|on des routeurs NAT ... d=destination address por

H‘lt%l net
A\

— Full cone NAT , DN <

. _I.L._'_'I*-‘1: 172.16.01 §1.1.1.4 1.1.1.5 1116
- Symmetrlc NA IL‘\v'ﬁ[—}H,:l' Port Rastictad Cona Public HostA Public Host B

— A restricted cone NAT | | |
- A port restricted €6RENAT =i

Propose des technlques pour decouvrlr Ié*fiiﬁe de NAT et

|

|

UDP Packat() J :

établir des connectlons dlreeteosmlm |

1=1.1.1.4:8801 | |

I |

| | ‘ |

UDP Packeat(

: Unreachable : = WINPT
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| \ |

| UDP Packst DP P3 i

| ' |

| 8=172.16.1.102:2210 =1.1.1.4:8801 i i

ld=1.1.1.5:1234 =1.1.1.6:1234 } |

| 7—1—‘ | |

: NAT bind |r 172.16 H-;:;m } |

I — '|=|114 =1.1.1.5112 | !
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| ‘—v—* | |

| | i |

! UDP Packet() IDP Pa i

] =1.1.1.6 I 1 111 1 ]
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] |
| | |
| I
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Utilisation de STUN pour SIP (Paul Francis)
What is my UDP addriport? — :E:mf hmﬁ E“‘“ smu Ehw

P
s, s
“Your UDP ko
14,44
1144 ﬁ addriport is @1”-1 ,ﬁ
v 1.1.1.1:1234 - g
oy
i+ : : L
g == i1 8
10.1.1.1 IRRRE R T " stove@sip foo.com

e £ s il ! I
Server -—— - Server Sarver -="

1
A , SIP INVITE message "
\ # To: bob@sip.bar.com
1111 @ 2111 @ From. steve@sip.foo.com .10 ﬁ
SDP: 1.1.1.1:1234 !
r' - .. ; .
f L £
[
¢ l-.' ¥

10.1.1.1 Q é 10114 U

bebi@sipbar.com s steve@sip.foo.com

F. Cappello, JRES 2005

~ ¢ Steve and bob run STUN

1 and register with

2144 ﬂ respective SIP servers

bobi@sip.bar.com 104.12

______ = SIP
- Servar

1
1 5IP 200 OK message
To: steve@sip.foo.com

2444 ﬁ From: bob@sip.bar.com
SDP: 2.1.1.1:56T8

£



Utilisation de STUN pour SIP (Paul Francis)

e — SIP
UDP packets Server

SIP
Server

flow directly

11141

10.1.1.1 Q T —

: 10.1.1.2
steve@sip.foo.com bob@sip.bar.com

F. Cappello, JRES 2005



TCP traversing
— Exploite une séquence TCP
Synchronous Syn (TCP)

— Tentative d’établissement de
connexion TPC symétrique (une
séquence possible TCP)

Ping Tunneling

— Encapsule des paquets TCP dans Client Server
des paquets ICMP echo request et
re p I y Serveur de rebond
84.6.57.9 Paduct ICMP
Skeeve (ICMP) mein =
B SRC : ( 84.6.57.9
- Encapsulation dans paquets = 2 :
ICMP avec serveur relais baquet 1chp
( / ( 8.6.5:7.9 / (
1 = 4
) = E )

82.235.80.1

F. Cappello, JRES 2005 83.123.8.12



Configurer dynamiquement le pare-feu pour les applications autorisées

CODO (Condor) :

e Firewall agents (FA) Server App ﬁﬁ Internet ﬁﬁ Client App
e Librairies clients (CL) '

Client CL
Server CL
Server
e supporte seulement les @

pare-feux basés sur Netfilter
e les applications doivent
étre recompilées

UpNP (Universal plug And Play) : Internet

e Découverte du routeur

« Récupération des URL nécessaires

* Lors de la demande de connexion
«Ajout de la regle de pare-feu /

‘ *Etablissement de la connexion directe // \

e A la fin de la connexion @ @

*Suppression de la regle 192.168.48.2  192.168.48.4

F. Cappello, JRES 2005
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e Distribution collaborative de contenu sur Internet

— Idée clé : chaque pair coopere au transfert en s'échangeant
des morceaux de fichiers

— Protocoles : Slurpie, Digital Fontains, BitTorrent, Avalanche
- Systemes P2P : Edonkey, Kazaa

Applications :
Updates/Critical Patches

- Adding large servers and egress capacity to absorb pick load is quite
expensive

- Altfernative solution is to delay clients
Patches do not arrive on-time

Software Distribution

TV On-Demand. Movie/Music downloads
PodCasting

Enterprise content distribution

F. Cappello, JRES 2005



Classique Collaboratif Tronconnage des fichiers

sas e

Sl ol

g%g—éé o IDIDK D?|

ggfgk (L 12131456
&&Jg
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Tracker

O

|
Peer Peer
Peer l
| [] |

Peer Peer

File .torrent:

— signature SHA1 des chunks du fichier + |'adresse du tracker
Tracker:

- agent central qui maintient une liste de téléchargements en cours
Seeder:

— Source d'un fichier: un noeud qui possede intégralement le fichier
Leecher:

- Noeud cherchant a télécharger le fichier

F. Cappello, JRES 2005



Mécanisme chocking/unchoking:
— Un noeud sélectionne les noeuds vers lesquels des données
seront envoyees selon trois regles :

1) Pas plus de quatre noeuds bénéficient du transfert
simultanément

2) La sélection favorise les meilleurs taux de transfert
3) « optimistic unchoking »: sélection aléatoire d'un cinquieme

noeud
20 —~—— . 120MB vers 20 noeuds
>o0MB ——= ——
10-50MB ——= RN D77
15 —1-10MB == — /N .
=
° 10 -
2 A a
* SANA -
5F -
0 50 100 250

Time in Second
F. Cappello, JRES 2005



Débit (Mo/s)
(transfert vers 2
20 nceuds)

Throughput in HB/sec

8.5

Temps de distribution

(fichier de 50 Mo)

Mesures sur cluster
Avec Ethernet 100 Mbits/s.

FTP nin —+—
FTP nean —<—
FTP nax —#—
L o ——#BitTorrent nin —5—
- —— BitTorrent nean
g BitTorrent nax —&—
T' _E] -
L =
I| & i PR
_|| i i __e__________ _
+p—= T
iha“ - o
¢§¥253F=7_1§ i 34 s e g g
| e
5
g 1 1 1 1
e 50 1008 150 200 250
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300 T T
FTP —+—
BitTorrent
2508 ~+ ]
- = i
% 200
=
° -
s A
* 1se 4
: -
-p-f ".__.F"-
o
<
= 1ee | 4
.--":F/
506 Q»—%%—j§r e |
_--"4::.".'
S il
a 1
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e Recherches autour de BitTorrent

— Nombreuses évaluations du protocole a travers des
observations, des modélisations et des simulations

— Démonstration de son extensibilité

e Par exemple : diffusion d'un fichier de 1.7GB a 51K
utilisateurs en 5 jours

- Résistant a l'effet « flash-crowd » (tres grande affluence)

— Tolérance a la disparition de la source de la distribution
(seeder)

— Source de distribution a faible débit

--> Vers le « streaming » audio et vidéeo !

F. Cappello, JRES 2005
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peer 1: file 1, peer 1: file 2, ..., peer 1: file n

1ere Génération: _ Central server qubsbiubdami bl amiel ool
Index centralisé s
file 1 file 1 file 1 NapSter
ﬁl.e 2 ﬁl.e 2 ﬁl.e 2
file file n file n
2nd Génération:
Innondation
Gnutella,

Start| Interv| Sud]

3eme Génération: T
Distributed Hash Table

o w o

CAN, Chord,

Tables de hachage 10k Pastry, etc.
réparties

5 10

A

F. Cappello, JRES 2005



e Objectif :
— Répertoire distribué :

e Pas de serveur central, ni d'index (ou copie de ) completement
local

e Service de répertoire efficace :
- Insertion, Effacement, Recherche

e DHT: stocke des paires <Cl¢, Valeur>
— Chaque nceud est responsable d’une partie de |'espace de clés

— Distributed Hash Table : Distribution de I'espace de clés
e Etant donnée une clé, déterminer la valeur
--> |localiser le pair responsable de la clé

e Différence principale entre DHT

- Comment atteindre le pair ou une paire <clé, valeur> est
stockee ?

F. Cappello, JRES 2005



- /4

PC point d’entrée 5C Volontaire e Construction d'une
Noeud stable (URL) RSN I
Dernier noeud connu . O . tOpOIOg 1€ )

/ @IP 1 — S’attacher au réseau

N @IP 2 , .
. VOIS'nSff @IP 3 — Decouverte des voisins

@IP 1 :

— Table de routage
@IP 2 \4
@IP3 ari| @ O

@IP5 — Maintien de la topologie

@'?6 ar! en cas de disparition d'un
: 1 noeud de communication

F. Cappello, JRES 2005



e Performances :
— Recherche, Insertion, Suppression, Tolérance aux pannes

e Taille des tables de routage :
— 0O(n), O(logN) or O(1)
— Le colit de maintien de la topologie en dépend

e Flexibilité des tables de routage :
— Les tables rigides
e Demande un colt de maintien plus élevée
e Complique la récupération apres une panne

F. Cappello, JRES 2005



e Topologie:

Anneau
identifiants (noeud et clé) sur m bits

clé k assignée au nceud « ou a son
successeur

e Routage:

Finger Table:

Chaque noeud n maintient une table
de m entrées

L'entrée | contient le premier
successeur de n d’identifiant

Si n ne connait pas k, n contacte le
premier noeud précédent k. Ce
processus est récursif, le nceud qui
possede « répond a

finger[3L.interval = [finger[3].start, 1)

finger[1].start = 2

finger[1].interval =
[finger[1].start,
finger[2].start)

finger[3].start = 5 \ f finger[2].start = 3

finger{2].interval = [finger[2].start, finger[3].start)

F. Cappello, JRES 2005



e Effet « Small World »

e Topologie :
— Chord
— Espace de clés réparti

e Routage :

— Table de routage
e Liens pour I'anneau
e k liens longue distance pour les sauts
--> Construit de facon probabiliste : p(x)=1/xlogn ot n = #noeuds.
e Exploite les caractéristiques des réseaux « petit monde »

- RO uta g e g IO uton : "Forward along that link that minimizes the absolute distance to the
destination.”

F. Cappello, JRES 2005



eTopologie:
- Arbre (ID sur 160 bits)
- ID d’un nceud : tirage aléatoire
Position d’un noeud (sur 1 des feuilles)
Clé (160 bits)
— Clés stockées sur les k noeuds les plus
proches de la clé.
Migration des clés avec apparition / disparition
des noeuds

eKbucket :
- 160 Kbuckets par noeud (1 par sous arbre)
— Contient K noceuds pour chaque sous arbre

- Mise a jour a partir des messages recus ( L
eRoutage : /(
- Basé sur une métrique XOR \ \ \

- A partir des K buckets, on contacte x nosuds

proches de la clé. Ces nceuds donnent leur liste \
des nceuds encore plus proches

— Termine quand un noeud retourne le couple
[clé, valeur], ou quand les listes retournées ne changent

plus (couple [clé, valeur] inexistant.

eMaintien :
- Re-publication toutes les heures (disparition des nceuds)
F. Cappello, JRES 2005



e Taille de la table de routage locale (degré des noeuds)
- O(logn): chord, Pastry, Kademlia, Skip Graphs
- 0O(1): Symphony, Koorde, Viceroy

e Flexibilité des tables de routage
— Table de routage rigide : chord, Koorde, Viceroy

— Table de routage flexible :
e Pastry, Kademlia, Skip Graphs, Symphony

e Performance : principalement O(logN)
— Algorithmes déterministes : chord, pastry, Kademlia,

— Algorithmes probabilistes : skip graphs, symphony, Koorde,
viceroy

F. Cappello, JRES 2005
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Motivations:

e De plus en plus de chercheurs et d'ingénieurs cherchent a mettre en
place des meécanismes de passage de NAT/Firewall
— Condor, XtremWeb, US, Applications itératives asynchrones, etc.

e Les systemes P2P proposent des techniques (UpNP, CODO, UDP/TCP
hole punching, TSUN, etc.)

o | existe beaucoup d’applications pour les clusters que I'on souhaite
executer sur des plates-formes P2P (gestionnaires de batch, systemes
de fichiers partagés, protocoles de communication hautes per Etc.)

e Mais :
— les systemes P2P sont généralement monolithiques (impossible pour

I"'utilisateur d’ ajouter des techniques de passage de Firewall/NAT et dédiés
(impossible d’exécuter des applications autres

- Mal maitrisées, les techniques de passage de Firewall/NAT peuvent étre
dangereuses.

--> necessité d’environnements génériques transformant un ensemble
de ressources protégées en un cluster virtuel.

F. Cappello, JRES 2005



e Un pair : point de communication virtuel
— Un identifiant unique (UUID)

— Adressable indépendamment de sa localisation
(firewalls)

— Plusieurs points d’acces
réseau (TCP, HTTP, IP)

—Minimaux
—Rendez-vous : retransmission
de requétes de recherche
—Relais : passage pare-feux
—Router : établissement

des routes

I
e Plusieurs types de pairs A
I
I
I

e Groupes / -
- Ensemble de pairs pour un intérét commun, “__Relais Physique
— Service de groupe, Borner les communications,

e Canaux (Pipe)

— Asynchrone, unidirectionnel, 1-to-1 ou 1-to-N
F. Cappello, JRES 2005



PeerGroup

Peer

Resolve

Endpoint

Transport

JXTA Protocols
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Project name

cms
compute-power-market
do

edutella

fanal

5

E.

Ijxta

:

jaas-membership
idf
jms-for-jxta
ingi
jniploader
Prtl
jxta-grid
jxta-monitor
jxta-rm
jxta-rmi
jxtacast
jxtanetmap
jxtaspaces

Name Summary Subcategories Projects
apps Applications developed on the IXTA platform 0 25
Sumicore JXTA Core Components o 16
JXTA demos Demos and Tutorials for Project JXTA 0 4
Econtforge Early-stage JXTA projects 1] 24
a JXTother Other 0 16
RDF-lservices P2P services for the JXTA platform. 0 a2
Utility
Global Information Sharing Protocol; an implementation of DHT
Device networks, JXTA discovery and interconnect
Provide a JAAS implementation of the JXTA Membership Service
JXTA Distributed Framework
Integrate IMS and JXTA application

P2P Distributed Computing Framework re for intra-enterprise communication

A JMLP-capable implementation of IJxtaloader i-player game

XML language allowing Active Networks to be implemented in JXTA sl s Il ool
ts with JXTA and document storage Iin an enterprise
based on the JXTA Protocols

ion GUI

ile sharing system with GISP

Using JXTA technology for grid computing

This application is the monitoring tool that captures messages.
Implementation of reliable multicast protocols in JXTA

RMI API on top of JXTA

Broadcast files through propagation pipes. (w/PicShare demo.)

n content sharing application
e - Fully Distributed Collaboration Platform

. - service & tools provinding web publishing
IxtaMNetMap a visual network utility

A Distributed Shared Memory Service for JXTA

Layer Based on JXTA Content Manager Service
emonstration Application {aka InstantP2P)

prise Version of myJXTA

p2pconference A tool to conduct remote, text-based conferences
parallax Extensible media library
radiojxta delivering audio content over JXTA networks
rosettachat Localized JXTA Peer Text Messaging
Fsentinel p2p based network, system and application monitoring system



Res. Disc 2> Jxta
Peer GI"OUpS (PG)  Coordination > Client

A @ Net Peer Group
= A PG always
exitsina JXTA
apps.
% Base Peer Group
= APG forP3.

= All Hosts and
Controllers join
this PG first.

ob Peer Group

s A PG for each
Job.

£
N\

- Controller
Host

Job Peer Group = All job-related
comm. are
e Berformed in this
=l 6.
Controller | - g:faﬁzlmml
processing
Net Peer Group

(always existing JXTA's base group) hr EEZ?OI JLC!

Plant b e @



Concept de Parallel Virtual Cluster (PVC) :
e Les adresses virtuelles uniques
e Connexions directes dans tous les sens

o thiIislation des applications de grappe existantes (pas de limitation a
ava!
) F. Cappello, JRES 2005



1)
2)
3)
4)
5)

Création d’un réseau virtuel au niveau IP ou TCP
Intégration des techniques de passage de firewall/NAT

Une interface virtuelle (ou une surcharge des fonctions réseaux)
Vérification stricte avant I'établissement de la connexion directe

3 composants : les Peers, 1 Maitre et 1 broker

Les pairs s’enregistrent sur le

PVC broker

broker et obtiennent une 1) Initialisatio

adresse |IP dans

le réseau virtuel Pair /
PVC pair

A
\ 4

Application de
grappe

1) Initialisation

\

Pair

PVC pair

A
v

Application de
< > grappe

F. Cappello, JRES 2005

2) Communications
directes




Objectif : la connexion n’est établie que sur demande des deux pairs
Contraintes : le broker n’‘est pas considéré comme s(r

PK

Pk

S

Protocole de sécurité basé
sur des clés asymetriques

Py | PK .

Broker

PK

Pk

Les Peers :
e Authentifient le Maitre
Chaque PVC posséde un maitre : e S’authentifient réciproquement
e Le maitre est un élément s(r
« Insert des nouveaux participants Le protocole permet de verifier :
» Stocke leur clé publique cryptée e L'appartenance au méme groupe
par sa clé privée sur le broker e Les identités des pairs

F. Cappello, JRES 2005



e MPI : une bibliotheque de fonctions de communication pour le
calcul parallele + un environnement d’exécution

e NAS benchmark : benchmark pour machines paralleles et clusters

e DSL-lab : un ensemble de PC connectés (F/NAT) a I’ADSL

# Nodes

NAT et Firewall potentiellement cascadés
F. Cappello, JRES 2005
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2002 — P2P : 31M Américains

2003 — FastTrack atteint 5.5M d’utilisateurs et 60% du
marche

2004

e Volume de données estimé a 10% du trafic
(Web = 50%, email + spam = 3%)
e 10M utilisateurs simultanés, 50M de recherches par jour

e FastTrack a toujours 4M d’utilisateurs (40% du marchée),
2M fichiers, >10 To de données

J 50% de fichiers audios, 25% de vidéos, 25% autres

2005:

. 10-12M utilisateurs, 1 Milliard de fichiers, eDonkey, FastTrack
dominent

F. Cappello, JRES 2005



BitTorrent network: ABC, Azureus, BitAnarch, BitComet, BitSpirit, BitTornado, BitTorrent, BitTorrent++, BitTorrent.Net,
G3 Torrent, mIMac, MLDonkey, QTorrent, SimpleBT, Shareaza, TomatoTorrent (Mac OS X) [2], TorrentStorm
eDonkey network: aMule (Linux, Mac OS X, others), eDonkey2000, eMule, LMule, MindGem, MLDonkey, mIMac,
Shareaza, xMule, iMesh Light, ed2k (eDonkey 2000 protocol)

FastTrack protocol: giFT, Grokster, iMesh (and its variants stripped of adware including iMesh Light), Kazaa by Sharman
Networks (and its variants stripped of adware including: Kazaa Lite, K++, Diet Kaza and CleanKazaa), KCeasy,
Mammoth, MLDonkey, mIMac, Poisoned

Freenet network: Entropy (on its own network), Freenet, Frost

Gnutella network: Acquisitionx (Mac OS X), BearShare, BetBug, Cabos, CocoGnut (RISC OS) [3], Gnucleus Grokster,
iMesh, gtk-gnutella (Unix), LimeWire (Java), MLDonkey, miMac, Morpheus, Phex Poisoned, Swapper, Shareaza, XoloX
Gnutella2 network: Adagio, Caribou, Gnucleus, iMesh, MLDonkey, mIMac, Morpheus, Shareaza, TrustyFiles

Joltid PeerEnabler: Altnet, Bullguard, Joltid, Kazaa, Kazaa Lite

Napster network: Napigator, OpenNap, WinMX

Applejuice network: Applejuice Client, Avalanche, CAKE network: BirthdayCAKE the reference implementation of CAKE,
Direct Connect network: BCDC++, CZDC++, DC++, NeoModus Direct Connect, JavaDC, DCGUI-QT, HyperCast [4], Kad
Network (using Kademila protocol): eMule, MindGem, MLDonkey, LUSerNet (using LUSerNet protocol): LUSerNet,
MANOLITO/MP2P network: Blubster, Piolet, RockltNet, TVP2P type networks: CoolStreaming, Cybersky-TV, WPNP
network: WinMX

Other networks: Akamai, Alpine, ANts P2P, Ares Galaxy, Audiogalaxy network, Carracho, Chord, The Circle, Coral[5],
Dexter, Diet-Agents, EarthStation 5 network, Evernet, FileTopia, GNUnet, Grapevine, Groove, Hotwire, iFolder[6],
konspire2b, Madster/Aimster, MUTE, Napshare, OpenFT (Poisoned), P-Grid[7], IRC @find and XDCC, used by IRC
clients including: mIRC and Trillian, JXTA, Peersites [8], MojoNation, Mnet, Overnet network, Peercasting type networks:
PeerCast, IceShare - P2P implementation of IceCast, Freecast, Scour, Scribe, Skype, Solipsis a massively multi-
participant virtual world, SongSpy network, Soulseek, SPIN, SpinXpress, SquidCam [9], Swarmcast, WASTE, Warez
P2P, Winny, AsagumoWeb, OpenExt, Tesla, soribada, fileswapping, XSC

http:/ /en.wikipedia.org/wiki/Peer-to-peer#Networks.2C_protocols_and_applications
F. Cappello, JRES 2005



eMule (Edonkey Network, Kad Network) (Microsoft Windows, Linux)
aMule (eDonkey network) (Linux, Mac OS X, FreeBSD, NetBSD, OpenBSD, Windows and Solaris Op
Environmt)
Epicea (Epicea, BitTorrent, Edonkey Network, Overnet, FastTrack, Gnutella) (Microsoft Windows)
GiFT (own OpenFT protocol, and with plugins - FastTrack, eDonkey and Gnutella)
Gnucleus (Gnutella, Gnutella2) (Microsoft Windows)
Hydranode (eDonkey2000) (Microsoft Windows, Linux, Mac OS X)
iMesh (Fasttrack, Edonkey Network, Gnutella, Gnutella2) (Microsoft Windows)
Kazaa (FastTrack, Joltid PeerEnabler) (Microsoft Windows)
Kazaa Lite (FastTrack, Joltid PeerEnabler) (Microsoft Windows)
KCeasy (Gnutella, Ares, giFT)
MindGem (Edonkey Network, Kademlia)
MLDonkey (BitTorrent, eDonkey, FastTrack, Gnutella, Gnutella2, Kademlia)
(MS Windows, Linux, Mac OS X, Palm OS, Java)
mIMac (BitTorrent, eDonkey, FastTrack, Gnutella, Gnutella2)
Morpheus (Gnutella, Gnutella2) (Microsoft Windows)
Poisoned (FastTrack, Gnutella)
Shareaza (BitTorrent, eDonkey, Gnutella, Gnutella2) (Microsoft Windows)
WinMX (Napster, WPNP) (Microsoft Windows)
XNap (OpenNAP, GiFT, Limewire, Overnet, ICQ, IRC) (Java)
Zultrax (Gnutella, ZEPP)

http:/ /en.wikipedia.org/wiki/Peer-to-peer#Networks.2C_protocols_and_applications



VolP (Skype, Jabber, Ichat, Gtalk, MSN)
Stockage, archivage...

Calcul réeparti (P3, XtremWeb, BOINC, etc.)
Environnements Collaboratifs (Groove)
Web serving communities (uServ)

Messagerie instantanée (Yahoo, AOL, Ichat, MSN, Gtalk,
etc.)

Publication résistante a la censure (Ethernity, Freenet)
Filtre SPAM collaboratif

F. Cappello, JRES 2005
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OceanStore (Berkeley) Mnemosyne (sprintlab)

CFS (MIT) « Clique (HP)
PAST (Rice) « Mammoth (BC U)
PASTA (Microsoft)  Ficus (UCLA)

Farsite (Microsoft) « Tornado (Tsing Hua
InterMemory (NEC) U.)
lvy (MIT) * ..

PlanetP (Rutger U.)
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e Fin d'activité (transferts gratuits) de
- WINMX
- Kazaa
- eDonkey

e Concernant le partage de fichiers multi-média (en France)

— Le 13 octobre 2004, Le tribunal correctionnel de Rodez a décidé de
relaxer un prévenu poursuivit pour "contrefacon de I'oeuvre de
I'esprit". Le prévenu de 22 ans, avait comparu le 4 ao(t 2004 suite a
une saisie incidente a son domicile de ~500 copies de films piratés,
téléchargés sur Internet ou gravés sur CD-Rom. La relaxe a été
confirmée par la cours d’appel le de Montpellier.

— Le 20 septembre 2005, Le tribunal de grande instance du Havre a
condamné a 3500€ d’amende un internaute qui se livrait au
téléchargement de fichiers protégés par le droit d’auteur. Mais la
condamnation porte uniquement sur la mise a disposition d’environ
15 000 mp3, car le procureur de la république « n’a pas retenu,
apres le débat, l'infraction de reproduction de fichiers ».

F. Cappello, JRES 2005
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Themes de recherche en P2P

IPTPS’2006 HotP2P’2006

P2P Applications and Services * Applications of P2P systems

« P2P Storage and Content Distribution * P2P systems and infrastructures

« P2P Databases and Warehouses * Performance evaluation of P2P SyStemS
Security in P2P Systems * Workload characterization for P2P systems

* Trust and Security issues in P2P systems
* Network support for P2P systems
* Protocols for resource managements/discovery/scheduling and their evaluation
* Fault tolerance in P2P systems
* DHT and other scalable lookup algorithms
* Replication * Self-organization and self-management in Grid-like environments
* Result certification, quizzes
Object Discovery and Information Retrieval in P2P Systems
* Range queries and approximate queries
* Hybrid P2P Systems
Self-organization and Stability of P2P Systems

* Authentication
* Authorization
» Key Management
Performance and robustness of P2P Systems

)
« Overlay performance in unstable states DasP2P’2006
» Generalized types of churn Dependable and Sustainable P2P systems
Trust Management in P2P Systems
* Incentives * Designs and operations of dependable and sustainable P2P systems
* Reputation o Self-organization and emergence
« Control o Attack-resistance

o Fault tolerance

o Sustainable operations

o Sustainable mutual trust

o Sustainable reciprocal relationships

Overlay architectures and topologies
* Random graphs and gossiping protocols
* Hierarchic overlays
* Interconnections of overlays

* Topology-aware overlays * Applications and social impacts of dependable and sustainable P2P systems
P2P Systems and MANETS (Mobile Ad Hoc Networks) o Sustainable economy

» Overview articles comparing the areas o Sustainable governance

* P2P over MANET o Sustainable lifestyles
P2P Economics 0 Rescue activities

* Business models (0] F’OSt-CataStrOphiC recovery

« Incentive models and game theory o Tackling environmental problems

P2P Workload Characterization and Simulation F Cappello JRES 2005



« De plus en plus l'information franchit les frontieres
du domaine d’administration
— Google (au dela de la recherche, I'acces aux informations)
— Google Mail (2Go), Yahoo Mail Plus (2Go)
— Gtalk, iChat, Jabber (Instant Messaging)
— Skype, Gtalk, iChat, MSN, Netmeeting (audio, vidéo conf.)

* L’information n'est pas seulement accedée ou
communiquée a l'exterieur, elle est aussi stockée,
repliquee !

F. Cappello, JRES 2005



Archivage distant: iDisk

Mo
R 1000
iDisk
.Mac iDisk makes it easy to exchange files with friends or
centralize your documents so that you can access them 800
amywhere, at any time. 5ee Video QuickTour...
s 1GB combined email and iDisk storage 600
m Share files on Mac or PC
= Showcase more movies and vacation photos 400
m 10 GB of data transfer per month
s Drag and Drop ease of use 200
125
0 ]
O . 00 - r r
2002 2003 2004 2005

Backup 3

Protect yvour precious memories with this powerful upgrade
to .Mac Backup. Scheduled automatic backups are as easy as
1-2-3, See Video QuickTour...

» Single-click iLife backups
m Easy setups

m Customized plans

n Flexible schedules

s Multiple destinations

s [ncremental Backups

m Easy Restore Options

F. Cappello, JRES 2005




Google Services

=3 Alerts # Local

'«"‘-‘é Receive news and search results via email “# Find local businesses and services
.'-L' Answers /i Maps

e Ask a question, set a price, get an answer &2 Wiew maps and get directions

=~ Blog Search A Mobile
= Find blogs on your favorite topics lUse Google on your mobile phone

SELES. Dmmdle D mmenls o RBimanim

Et si Google mettait StarOffice en ligne ?
(rumeur tres diffusée début Octobre 2005)

Combien de vos utilisateurs l'utiliseraient ?

— —
.| lmages () Web Search
IL—=' Search for images on the web "%, Search over billions of web pages
= Labs u@ Web Search Features
& Try out new Google products B Do more with search

Google Tools

Blogger {7 -, Local for mobile
260 OEm é

Express yourself online Wiew maps and get directions on your phone

8 Code pN, PEicasa . .
'c'!‘::j Download APls and open source code 4w Find, edit and share your photos Appllcat|0n
Desktop qa,@ Talk
'\-9 Info when you want it, right on your desktop =" IM and call your friends through your computer
Earth -~ Toolbar
Explore the werld from your PC O dd a search box to your browser

2,5 GO X ’? M Gmail Saz Translate

A Google approach to email View web pages in other languages



P2P est un theme en plein essor (en recherche comme du
coté industriel)

Killer app: Partage de fichiers, VoIP, Stockage ?

Les NAT et les firewall représentent des obstacles
De tres nombreux efforts visent a les contourner

Beaucoup de travaux autour des DHT et des protocoles de
diffusion collaborative

Il manque encore des environnements génériques
populaires

D’'une maniere générale les informations pourraient, dans
un avenir proche, davantage sortir et etre stockees au dela
des frontieres du domaine d’administration.

F. Cappello, JRES 2005



